ZARZADZENIE NR 4/2019

Rektora Akademii Wychowania Fizycznego im. Bronislawa Czecha
w Krakowie z dnia 12 lutego 2019 roku w sprawie ochrony danych
w Akademii Wychowania Fizycznego im. Bronislawa Czecha w Krakowie

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 roku - Prawo o szkolnictwie wyzszym
i nauce (Dz.U. z 2018 r. poz. 1668 z poézn. zm. ) w celu realizacji postanowien
Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych), zwane dalej RODO, zarzgdzam co
nastepuje:

§1
1. Wprowadzam .Polityke Bezpieczenstwa” stanowigca Zalgcznik nr 1 niniejszego
Zarzadzenia.
2. Wprowadzam JInstrukcje zarzqdzania systemem informatycznym™ stanowiaca
Zalaceznik nr 2 niniejszego Zarzadzenia.

§2
1. Akademia Wychowania Fizycznego im. Bronistawa Czecha w Krakowie zapewnia
ochrong danych osobowych na zasadach okreslonych postanowieniami RODO.
2. Administratorem danych osobowych, zwanym dalej ., Administratorem” jest Akademia
Wychowania Fizycznego im. Bronistawa Czecha w Krakowie, reprezentowana przez
Rektora.

§3
Przetwarzanie przez Administratora danych osobowych na Akademii Wychowania
Fizycznego im. Bronistawa Czecha w Krakowie stuzy realizacji zadan, obowiazkéw lub
uprawnien wynikajgcych z ustawy Prawo o szkolnictwie wyzszym i nauce oraz Statutu
Uczelni.

§4

1. Za obowigzki naktadane na Administratora przez RODO odpowiadaja:

1) Inspektor Ochrony Danych,

2) Osoby upowaznione.
2. Inspektora Ochrony Danych wyznacza Rektor.
3. Inspektor Ochrony Danych podlega bezposrednio Rektorowi.
4. Administrator niezwlocznie po wyznaczeniu Inspektora Ochrony Danych podaje jego

dane na stronie internetowej Uczelni.

§5
1. Administrator uwzgledniajgc charakter, zakres, cel i kontekst przetwarzania danych
osobowych oraz ryzyko ich naruszenia, wdraza odpowiednie $rodki techniczne i
organizacyjne w celu zapewnienia prawidlowego i zgodnego z prawem przetwarzania
danych osobowych.



2. Srodki techniczne i organizacyjne, o ktérych mowa w ust. 1 powyzej, obejmuja
wdrozenie odpowiednich procedur, polityk ochrony danych oraz prowadzenia
odpowiednich rejestréw.

§6

1. Osoby, ktérych dane sg przetwarzane przez Administratora maja prawo do ochrony
swoich danych osobowych, w szczegdlnosci majg prawo do ich sprostowania, usunigcia
lub ograniczenia przetwarzania jak rowniez prawo do wniesienia sprzeciwu wobec
przetwarzania oraz prawo do przenoszenia danych.

2. Osoby, ktorych dane dotycza, maja prawo zada¢ od Administratora niezwlocznego
usunigcia dotyczacych ich danych osobowych, a Administrator ma obowiazek bez
zbednej zwloki usuna¢ dane osobowe, jezeli zachodzi jedna z ponizszych okolicznosci:

1) dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaly zebrane lub w inny
sposob przetwarzane,

2) osoba, ktorej dane dotycza, cofngla zgode, na kidrej opiera si¢ przetwarzanie i nie ma
innej podstawy prawnej przetwarzania,

3) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania z przyczyn
zwiazanych z jej szczegolng sytuacja i nie wystepuja nadrzedne prawnie uzasadnione
podstawy przetwarzania lub osoba, ktérej dane dotycza, wnosi sprzeciw wobec
przetwarzania jej danych na'potrzeby marketingu bezposredniego,

4) dane osobowe byly przetwarzane niezgodnie z prawem,

5) dane osobowe muszg zostaé¢ usuniete w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa czlonkowskiego, ktoremu
podlega Administrator,

6) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoleczenstwa
informacyjnego, o ktérych mowa w RODO.

3. Zadanie usunigcia przez Administratora danych osobowych, nie ma zastosowania
w zakresie w jakim przetwarzanie przez Administratora danych osobowych jest
niezbedne:

1) do wywiazania si¢ przez Administratora z cigzacego na nim prawnego obowiazku,

2) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celow statystycznych,

3) do celow ustalenia, dochodzenia roszczen lub ochrony praw.

§7
Administrator moze powierzy¢ w drodze umowy spelniajacej warunki okreslone w RODO,
innemu podmiotowi przetwarzanie danych osobowych. Podmiot ten zobowigzany jest do
przetwarzania danych osobowych wylgcznie w zakresie i celu przewidzianym w tej umowie.

§8

1. Szczegélowe unormowania w zakresie zarzadzania, ochrony, przetwarzania danych
osobowych, a takze postgpowania w przypadku naruszenia zasad ochrony danych
osobowych okresla Polityka Bezpieczenstwa stanowigca Zalgeznik nr 1 niniejszego
Zarzadzenia.

2. Szczegélowe unormowania w zakresie zasad eksploatacji i zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych okresla Instrukcja
zarzadzania systemem informatycznym” stanowigca Zalgcznik nr 2 niniejszego

Zarzadzenia.
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§9

. Zarzadzenie wchodzi w zycie z dniem ogloszenia.
. Traci moc Zarzadzenie nr 28/2008 z dnia 5 listopada 2008 roku w sprawie wdrozenia

wPolityki Bezpieczenstwa” oraz ,, Instrukcji zarzgdzania systemem informatycznym,,
w Akademii.
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Zalacznik nr 1
do Zarzadzenia Rektora Nr 4/2019
z 12 lutego 2019 roku

POLITYKA BEZPIECZENSTWA

Akademia Wychowania Fizycznego z siedzibg w Krakowie
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WSTEP
INFORMACJE OGOLNE

Polityka Bezpieczenstwa zostala opracowana w oparciu 0 wytyczne zawarte w nastgpujacych

aktach prawnych:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej ,,Rozporzadzenie™,

2) ustawy z dnia 10 maja 2018 r., o ochronie danych osobowych (Dz.U. z 2018 roku poz. 1000),
dalej ,,Ustawa”.

Okreslenia i skroty uzyte w niniejszej Polityce Bezpieczenstwa oznaczaja:

1) Administrator Danych — Akademia Wychowania Fizycznego im. Bronistawa Czecha
w Krakowie, Al. Jana Pawla II 78, 31-571 Krakow, posiadajgca numer
NIP: 6750001952, REGON: 000327847, zwana dalej ,,Administratorem”,

2) Inspektor lub IOD — Inspektor Ochrony Danych,

3) Dane osobowe - oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczeg6lnoéci na podstawie identyfikatora takiego jak imig¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoleczng tozsamos¢ osoby fizycznej,

4) Osoba upowazniona — osoba posiadajagca pisemne upowaznienie nadane przez
Administratora Danych do przetwarzania danych osobowych, w zakresie okreslonym
W upowaznieniu,

5) Pracownik — osoba zatrudniona w Akademii Wychowania Fizycznego im. Bronistawa
Czecha w Krakowie na podstawie umowy o pracg, mianowania lub wykonujaca ushugi na
podstawie uméw cywilnoprawnych,

6) Przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.

Celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie zgodnosci dzialania

Administratora z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogblne rozporzadzenie o ochronie danych).

Polityka Bezpieczenstwa dotyczy wszystkich danych osobowych przetwarzanych przez

Administratora, niezaleznie od formy ich przetwarzania oraz od tego czy dane sa lub moga by¢

przetwarzane w zbiorach danych.

PODSTAWOWE INFORMACJE DOTYCZACE PRZETWARZANIA DANYCH

Dokument Polityki Bezpieczenstwa opisuje zasady i procedury przetwarzania danych osobowych

i ich zabezpieczenia przed nieuprawnionym dostepem.

Dane osobowe sa przetwarzane w nastepujacych budynkach, pomieszczeniach lub czgsciach

pomieszczen:

1) Budynek Gtéwny AWF w Krakowie c¢z. A — Administracja Uczelni (Dziat Ksiggowosci, Dziat
Plac, Sekcja Zamoéwiei Publicznych, Dzial Kadr, Dzial Nauki i Wydawnictw, Dzial
Informatyzacji Uczelni, Centrum Edukacji Zawodowej, Kancelaria Gléwna i Sekretariat
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Kanclerza, Dzial Nauczania i Spraw Socjalno-Bytowych Studentéw, Biuro Rektora, Dzial
Administracji, Gospodarki Materialowej i Zaopatrzenia, Dzial Technicznej Obstugi
Budynkow);

2) Budynek Gtéwny AWF w Krakowie cz. B — Biblioteka Gléwna, Archiwum;

3) Budynek Gléwny AWF w Krakowie — Pawilony Naukowo — Dydaktyczne nr I — IV —
Dziekanat Wydzialu Wychowania Fizycznego i Sportu, Dziekanat Wydzialu Rehabilitacji
Ruchowej, Dziekanat Wydziatu Turystyki i Rekreacji;

4) Pawilon Socjalny — Dzial Organizacji Imprez;

5) Hala Gier Sportowych — Dziat Eksploatacji i Obstugi Obiektow Sportowych;

6) Zespot Krytych Plywalni — Sekcja Zespotu Krytych Plywalni;

7) Domy Studenckie nr 1,2,3 — Dzial Doméw Studenckich;

Administrator przetwarza nastgpujace kategorie danych:

1) kandydatéw do pracy,
2) pracownikow,

3) kandydatéw na studia,
4) studentow,

5) kontrahentow.

Administrator przetwarza dane w nastgpujacych programach:

1) System ERP Egeria,

2) System USOS wraz z aplikacjami stowarzyszonymi,

3) Platnik, .

4) Elektroniczny System Rekrutacyjny,

5) E-szkota,

6) ProPubliko,

7) Serwer pocztowy,

8) Klient pocztowy,

9) Strony WWW,

10) Optidata,

11) Program Akademicki,

12) System Biblioteczny.

Administrator prowadzi rejestr czynnos$ci przetwarzania zgodnie ze wzorem stanowigcym

zalacznik do niniejszej Polityki Bezpieczenstwa.

W celu zapewnienia bezpieczenstwa informacji Administrator stosuje nastgpujace srodki ochrony,

szczegbtowy opis $srodkow ochrony zawiera Instrukcja zarzadzania systemem informatycznym:

1) zamykane szafy oraz pomieszczenia do ktorych klucze wydawane sa osobom uprawnionym,

2) kontrola dostgpu do systeméw informatycznych.

OSOBY ODPOWIEDZIALNE ZA PRZETWARZANIE DANYCH

Osobami odpowiedzialnymi za ochrong danych osobowych s3:

1) Administrator Danych,

2) Inspektor Ochrony Danych,

3) osoby zwigzane z Administratorem Danych stosunkiem zatrudnienia wynikajacym z umowy
o prac¢ lub zwigzane z Administratorem Danych na podstawie umoéw cywilnoprawnych,
w zakresie przetwarzania przez nie danych, na podstawie udzielonych przez Administratora
Danych upowaznien, zwane dalej ,,osobami upowaznionymi”,

4) osoby, ktérym na podstawie umowy powierzenia danych powierzone zostaly do przetwarzania
dane osobowe.

Upowaznienie do przetwarzania danych osobowych nadaje Administrator Danych, zgodnie ze

wzorem stanowigcym zaltgcznik do niniejszej Polityki Bezpieczenstwa.

Administrator prowadzi ewidencje, zgodnie ze wzorem stanowigcym zalacznik do niniejszej

Polityki Bezpieczenstwa, os6b upowaznionych do przetwarzania danych.

Sposéb zarzgdzania uzytkownikami i udzielania im dostgpu okresla procedura stanowiaca

zalacznik do niniejszej Polityki Bezpieczenstwa.



5. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych zobowiazana jest
do ich ochrony w sposéb zgodny z przepisami Ustawy, Rozporzadzenia, i niniejszej Polityki
Bezpieczenstwa.

6. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia. Obowiazek ten istnieje takZze po ustaniu umoéw, w tym umowy
o pracg.

UMOWY POWIERZENIA PRZETWARZANIA DANYCH
W celu powierzenia przetwarzania danych osobowych Administrator Danych jest zobowigzany
zawrze¢ umowe powierzenia z podmiotem, ktéremu beda powierzone dane. Umowa powinna
zawiera¢ wskazanie, ktore dane zostaja powierzone oraz w jakim celu.
Wzér umowy powierzenia przetwarzania danych stanowi zalacznik do niniejszej Polityki
Bezpieczeristwa.
Administrator Danych, w ramach rejestru czynno$ci przetwarzania danych, prowadzi wykaz
podmiotow, ktérym powierzone zostato przetwarzanie danych.

PODSTAWOWE ZASADY DOTYCZACE BEZPIECZENSTWA PRZETWARZANIA

i
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DANYCH OSOBOWYCH
Za bezpieczenstwo przetwarzania danych osobowych indywidualng odpowiedzialnos$¢ ponosi
kazda osoba upowazniona do przetwarzania danych.
Osoby upowaznione do przetwarzania danych nie moga ich ujawnia¢ zarébwno w miejscu pracy,
jak ipoza nim, w sposob wykraczajgcy poza czynnosci zwiagzane z ich przetwarzaniem
w zakresie obowiazkoéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania
danych.
Przed rozpoczgciem przetwarzania danych osobowych kazda osoba powinna sprawdzi¢, czy nie
ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystapienia jakichkolwiek
nieprawidtowosci, nalezy powiadomié¢ Administratora Danych lub IOD.
Przystepujac do pracy w systemie informatycznym stuzacym do przetwarzania danych
osobowych, kazdy jest zobowiazany wprowadzi¢ swoj identyfikator oraz hasto dostepu
w sposéb uniemozliwiajacy jego odczytanie przez inne osoby.
Zabrania si¢ wykonywania jakichkolwiek operacji w systemie informatycznym stuzacym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora lub hasta dostgpu innej
osoby.
W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowac sig
z systemu informatycznego.
W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej osoby
upowaznione zobowigzane sa do stosowania zasady tzw. ,,czystego biurka”, tj. do pozostawiania
materialow zawierajacych dane osobowe w miejscu uniemozliwiajacym fizyczny dostgp do nich
osobom nieuprawnionym. Za realizacj¢ powyzszej zasady odpowiedzialny jest na swym
stanowisku kazdy z pracownikow.
Niszczenie brudnopiséw, blednych lub zbednych kopii materialéw zawierajacych dane osobowe
musi odbywaé si¢ w sposéb uniemozliwiajacy odczytanie zawartej w nich tresci, np.
z wykorzystaniem niszczarek.
Niedopuszczalne jest wynoszenie materialow zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczenstwo i zwrot
materialéw zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujgca ich
wyniesienia oraz jej bezposredni przelozony.
Przebywanie 0s6b nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe
jest dopuszczalne tylko w obecnosci osoby upowaznionej, chyba ze dane te sa w odpowiedni
sposob zabezpieczone przed nieuprawnionym dostgpem.
Zakoficzenie pracy w systemie informatycznym powinno by¢ poprzedzone sporzadzeniem,
w miare potrzeby, kopii zapasowej danych oraz zabezpieczeniem przed nieuprawnionym
dostepem dodatkowych nosénikéw danych ptyt CD, pendrive i innych, zawierajacych dane
osobowe. Zakoficzenie pracy w systemie informatycznym stuzacym do przetwarzania danych
osobowych nastepuja poprzez wylogowanie si¢ z tego systemu.
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Pracownicy zobowigzani sa do zamykania na klucz wszelkich pomieszczen lub budynkow
wchodzacych w sktad obszarow, w ktorych przetwarzane sa dane osobowe w czasie ich chwilowej
nieobecnosci w pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie moga by¢
pozostawione w zamku w drzwiach. Pracownicy zobowiagzani sa do dolozenia nalezytej
starannosci w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.

W przypadku wystgpienia incydentéw dotyczacych bezpieczefistwa danych osobowych
pracownicy zobowiazani sa postgpowac zgodnie z Procedura post¢powania w sytuacji
incydentéw ochrony danych osobowych, ktora stanowi zalacznik do niniejszej Polityki
Bezpieczenstwa.

Dane osobowe sg usuwane na zadanie osoby, ktdrej dane dotycza lub w wyniku aktualizacji baz
danych Administratora i ustaniu podstawy przetwarzania danych. Z usunigcia danych spisywany
jest protokol, ktoérego wzdr stanowi zatacznik do niniejszej Polityki Bezpieczenstwa.
Administrator prowadzi réwniez rejestr usuni¢tych danych, zgodnie ze wzorem stanowiacym
zalacznik do niniejszej Polityki Bezpieczenstwa.

Administrator odpowiada na zadania os6b w zakresie ich danych osobowych, ktére to Zzadania
zglaszane sg za posrednictwem pisma lub droga komunikacji elektronicznej. Administrator
prowadzi rejestr zadan dotyczacych danych osobowych.

Administrator, za posrednictwem wyznaczonej do tego osoby, odpowiada na zadania bez zbgdnej
zwloki, przy czym nie pdzniej niz w terminie 1 miesigca od dnia otrzymania Zadania.
W przypadku uzasadnionych watpliwosci co do tozsamosci osoby zglaszajacej zadanie
Administrator moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia tozsamosci
osoby, ktérej dane dotycza.

KONTROLA PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH
OSOBOWYCH

Nadzor i kontrolg nad ochrona danych osobowych sprawuje Administrator Danych lub I0D.
Administrator Danych lub 10D dokonuja czynnosci kontrolnych w ramach sprawdzen
zgodnosci przetwarzania danych osobowych z przepisami Rozporzadzenia, Ustawy oraz
niniejszej polityki bezpieczenstwa i procedurami okreslonymi w zatacznikach do niej.
W toku sprawdzenia Administrator Danych lub IOD dokonuja i dokumentuja czynnosci,
w zakresie niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami
Rozporzadzenia oraz Ustawy oraz de opracowania sprawozdania.
Po zakonczeniu sprawdzenia, Administrator Danych lub IOD przygotowuja, sprawozdanie
w tym zakresie. Sprawozdanie sporzadzane jest w postaci elektronicznej albo w postaci
papierowej.
Administrator Danych lub IOD, co do zasady, ma prawo do kontroli podmiotéw, ktérym
powierzono przetwarzanie danych osobowych, chyba, ze umowa o powierzenie przetwarzania
danych nie zawiera stosownych postanowien.
Administratora Danych lub IOD w zwigzku z przetwarzaniem danych osobowych wspoltpracuja
z organem nadzorczym, a takze petnia funkcje punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem danych osobowych.




ZALACZNIKI

1
2)
3)

4)
5)
6)
7)
8)
9)

Wzor rejestru czynnosci przetwarzania.

Wzér upowaznienia do przetwarzania danych osobowych - dla pracownikow zatrudnionych.

Wz6r upowaznienia do przetwarzania danych osobowych - dla pracownikéw nowo
przyjmowanych. '

Wzor oswiadczenia sktadanego po zakonczeniu stosunku pracy lub cofnigeiu upowaznienia.

Wzoér ewidencji 0s6b upowaznionych.

Wz6r umowy powierzenia przetwarzania danych osobowych.

Procedura postgpowania w sytuacji incydentéw ochrony danych osobowych.

Procedura zarzadzania dostgpem i uzytkownikami.

Rejestr zadan dotyczacych przetwarzania danych AWF,

10) Protokot usuniecia danych - przetwarzanych elektronicznie.
11) Protokoét usunigcia danych - przetwarzanych manualnie.
12) Rejestr usunigtych danych.
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Zalgcznik nr 2 do
Polityki Bezpieczenstwa

Krakow, dn. I

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
(dla pracownikéw zatrudnionych)

Dzialajac imieniem Pracodawcy, tj. Akademii Wychowania Fizycznego im. Bronislawa Czecha w
Krakowie, Al. Jana Pawla II 78, 31-571 Krakéw, posiadajgcej numer NIP: 6750001952, REGON:
000327847, bedacej administratorem danych osobowych, na podstawie art. 29 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) — dalej RODO, niniejszym upowazniam:

(imig, nazwisko)

(stanowisko)

do przetwarzania danych osobowych 3

w zakresie niezbednym do wykonywania petionych obowiazkéw stuzbowych na zajmowanym
stanowisku. W zwiazku z udzielonym upowaznieniem otrzymuje Pani/Pan dostep do danych

znajdujacych si¢ w nastgpujacych programach:

Upowaznienie udzielane jest na okres zatrudnienia na powyZszym stanowisku, z tym, ze moze byé¢ w
kazdym czasie odwolane przez Pracodawce, w szczegélnosci w razie naruszenia przez Pracownika

przyjetych u Pracodawcy zasad dotyczacych przetwarzania danych osobowych.

/podpis Pracodawcy/
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Zalgcznik nr 3 do
Polityki Bezpieczenstwa

Krakow, dn. r.

UPOWAZNIENIE DO PRZETWARZANIA- DANYCH OSOBOWYCH
(dla pracownikow nowo przyjmowanych)

Dziatajac imieniem Pracodawcy, tj. Akademii Wychowania Fizycznego im. Bronistawa Czecha w
Krakowie, Al. Jana Pawla II 78, 31-571 Krakéw, posiadajacej numer NIP: 6750001952, REGON:
000327847, bedacej administratorem danych osobowych, na podstawie art. 29 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1) — dalej RODO, niniejszym o$wiadczam, iz z dniem

upowazniona zostata:

(imig, nazwisko)

(stanowisko)

do przetwarzania danych osobowych

w zakresie niezbednym do wykonywania pelnionych obowiazkéw stuzbowych na zajmowanym
stanowisku. W zwiagzku z udzielonym upowaznieniem otrzymatla(otrzymal) Pani/Pan dostgp do
danych znajdujacych sie¢ w nastepujacych programach:

Upowaznienie udzielane jest na okres zatrudnienia na powyzszym stanowisku, z tym, ze moze by¢ w
kazdym czasie odwolane przez Pracodawce, w szczegdlnoSci w razie naruszenia przez Pracownika

przyjetych u Pracodawcy zasad dotyczacych przetwarzania danych osobowych.

/podpis Pracodawcy/
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Zalgcznik nr 4 do
Polityki Bezpieczeristwa

Krakoéw, dn. (4

OSWIADCZENIE PRACOWNIKA
skladane po zakonczeniu stosunku pracy lub cofni¢ciu upowaznienia

W zwigzku z udzielonym mi przez Pracodawcg, tj. Akademi¢ Wychowania Fizycznego
im. Bronislawa Czecha w Krakowie, Al. Jana Pawla II 78, 31-571 Krakow, posiadajgcg numer
NIP: 6750001952, REGON: 000327847 bedaca administratorem danych osobowych, upowaznieniem

z dnia do przetwarzania danych osobowych oéwiadczam, iz zapoznatam

(zapoznalem) si¢ z procedurami dotyczacymi przetwarzania danych osobowych stosowanymi u

Pracodawcy.

Jednoczesnie zobowiazuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobu ich

zabezpieczenia po zakonczeniu stosunku pracy lub cofnigciu upowaznienia

/podpis Pracownika/

17



81

elUBIUPNIIeZ
sezd eN

yosAzoumoneid
moyzkimoqo
elueuoyAm
op AupaqzaiN

yohuep op

ndajsop elueiqapo

emejspod | ejeq

yoAuep
op nd3js0p
ejuazdiuesdo
emejspod
1eleq

yohuep
Azeq
1 yosAuep
op
nd3isop
ejuepeu
ejeq

yoAuep ejuezisemiazid
lwesnpazoad
z 31s njueuzodez
0 o3auojuzemodn
BlUDZIPRIMSO

ejuajuzemodn
eljuemAzeimoqo
sez)

ndaisop
ouoja1zpn
yohiop) op
‘Awei8oid

ejuajuzemodn
sanjez

0)SIMOUB)S

m_:u_:mm__son:
ejeqg

[auoiuzemodn
Agoso
oysimzeu
131wy

"l

em)suazaadzag njAnoq
op < au jIuzakeyz

yrAmoqoso ydAuep elueziemiazad op ejuajuzemodn

HDANOINZVAMOdN 90SO0 IFONAAIMNT UOZM




Zalacznik nr 6 do
Polityki Bezpieczenstwa

Umowa o powierzanie przetwarzania danych osob'owych

zawarta w dniu , pomigdzy

Akademig Wychowania Fizycznego im. Bronistawa Czecha w Krakowie, Al. Jana Pawta I1 78, 31-
571 Krakéw, posiadajaca numer NIP: 6750001952, REGON: 000327847, reprezentowana przez
Rektora , zwang dalej ,,Administratorem Danych” lub .,Strong”

zwang dalej ,,Przetwarzajacym Dane” lub ,.Strong”,

oba podmioty zwane dalej tacznie ,,Stronami”,

zawarta na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych), dalej: RODO

[Przedmiot umowy]

§1

1. W zwiazku z zwarta miedzy Stronami umowg dotyczgca , zwang dalej .,Umowa
podstawowa”, konieczne jest powierzenie przez Administratora przetwarzania danych
Przetwarzajacemu Dane.

2. Przedmiotem niniejszej umowy jest powierzenie przez Administratora Danych do przetwarzania
przez Przetwarzajacego Dane, danych osobowych — zwanych dalej ,danymi osobowymi” —

[okreslenie kategorii os6b, ktérych dane dotycza], w zakresie

[okreslenie celu przekazania], w tym obejmujacym przede wszystkim

nastepujace dane osobowe:
1) imig i nazwisko,

2) adres,

3) adres e-mail,

4) numer telefonu.

3. Przetwarzajagcy Dane zobowiazuje si¢ przetwarzaé powierzone mu dane osobowe zgodnie
z niniejsza umowa, RODO oraz z innymi przepisami prawa powszechnie obowigzujacego, ktére
chronig prawa os6b, ktérych dane dotycza.

4. Przetwarzajacy Dane o$wiadcza, iz stosuje srodki bezpieczenstwa spetniajace wymogi RODO.



[Sposéb przetwarzania przekazanych danych osobowych]|
§2

Dane osobowe beda przetwarzane przez Przetwarzajacego Dane w ten sposob, ze

Dane osobowe beda przetwarzane przy uzyciu udostgpnionych przez Przetwarzajacego Dane
aplikacji umozliwiajacych przetwarzanie danych obsobowych za pomoca zewngtrznego
oprogramowania i infrastruktury nienalezacych do Administratora Danych lub formularzy
papierowych.

[Obowigzki podmiotu przetwarzajacego]
§3

Przetwarzajacy Dane zobowigzuje si¢, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwiazanym
z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

Przetwarzajacy Dane zobowiazuje si¢ dolozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.

Przetwarzajacy Dane zobowiazuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji
niniejszej umowy.

Przetwarzajacy Dane zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktérej mowa
w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich u Przetwarzajacego Dane, jak i po jego ustaniu.

Przetwarzajacy Dane po zakonczeniu $wiadczenia ushug zwiazanych z przetwarzaniem zwraca
Administratorowi Danych wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.
W miarg mozliwosci Przetwarzajacy Dane pomaga Administratorowi Danych w niezbgdnym
zakresie wywigzywac sie z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza oraz
wywigzywania si¢ z obowiazkow okreslonych w art. 32-36 RODO.

Przetwarzajacy Dane po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki
zglasza je Administratorowi Danych w ciggu 24h.

[Prawo kontroli]

§4

Administrator Danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy srodki
zastosowane przez Przetwarzajacego Dane przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniaja postanowienia umowy. ‘

Administrator Danych realizowaé¢ bedzie prawo kontroli w godzinach pracy Przetwarzajacego
Dane i z co najmniej 7 (siedmio) dniowym jego uprzedzeniem.

Przetwarzajacy Dane zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora Danych nie dfuzszym niz 7 dni.

Przetwarzajacy Dane udostepnia Administratorowi Danych wszelkie informacje niezbedne do
wykazania spelnienia obowigzkéw okreslonych w art. 28 RODO.
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[Dalsze powierzenie danych do przetwarzania]

§5

Przetwarzajgcy Dane, bez uprzedniej zgody Administratora Danych, nie moze powierzy¢ danych
osobowych objetych niniejsza umowa do dalszego przetwarzania podwykonawcom.
Przetwarzajacy Dane ponosi pelna odpowiedzialnos¢ wobec Administratora Danych za
niewywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

[Odpowiedzialno$¢ Podmiotu przetwarzajgcego|

§6

Przetwarzajacy Dane jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

Przetwarzajacy Dane zobowiazuje si¢ do niezwlocznego poinformowania Administratora Danych
o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez niego danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajacego Dane, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania u Przetwarzajacego Dane tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez wihasciwe
organy administracyjne. Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych
przez Administratora Danych.

[Czas obowigzywania umowy]|

§7

Niniejsza umowa zostaje zawarta na czas obowigzywania Umowy podstawowe;.

2. Administrator Danych moze rozwigza¢ niniejsza umowe ze skutkiem natychmiastowym, gdy

Przetwarzajacy Dane:

1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposdb niezgodny z umowa;

3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora Danych.

—

|Zasady zachowania poufnosci]

§8

Przetwarzajacy Dane zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materialow, dokumentéw i danych osobowych otrzymanych od Administratora Danych i od
wspotpracujacych z nim 0séb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,.dane poufne™).

Przetwarzajacy Dane o$wiadcza, ze w zwiazku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bgda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora Danych w innym celu niz wykonanie niniejszej umowy, chyba Zze koniecznosé
ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.
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[Postanowienia konicowe]

§9

Umowa zostata sporzadzona w dwdch jednobrzmiacych egzemplarzach dla kazdej ze Stron.

W sprawach nieuregulowanych zastosowanie beda miaty prawa polskiego oraz wlasciwe przepisy
prawa europejskiego, w tym RODO.

Sadem wlasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wiasciwy dla siedziby Administratora Danych.

Administrator Danych Przetwarzajacy Dane
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Zalacznik nr 7 do
Polityki Bezpieczenstwa

PROCEDURA POSTEPOWANIA .
W SYTUACJI INCYDENTOW OCHRONY DANYCH OSOBOWYCH

§1

Administratorem danych jest Akademia Wychowania Fizycznego im. Bronislawa Czecha

w Krakowie, Al. Jana Pawla II 78, 31-571 Krakéw, posiadajaca numer NIP: 6750001952,

REGON: 000327847, zwana dalej ,,Administratorem”.

Administrator wyznaczy osobe upowazniona do koordynacji procedur zwigzanych

z przetwarzaniem danych osobowych (dalej ,,osoba upowazniona™) lub Inspektora ochrony danych

(dalej ,,JOD™).

Celem niniejszej procedury jest okreslenie zadan pracownikow w zakresie:

1) ochrony danych osobowych przed modyfikacja, zniszczeniem, nieuprawnionym dostepem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata oraz ochrong zasobéw
technicznych;

2) prawidlowego reagowania pracownikéw przy przetwarzaniu danych osobowych w przypadku
stwierdzenia naruszenia ochrony danych osobowych lub zabezpieczefi systemu
informatycznego;

3) ograniczenia ryzyka powstania zagrozen oraz minimalizacji skutkéw wystapienia zagrozen.

§2

Naruszenie systemu ochrony danych osobowych moze zosta¢ stwierdzone na podstawie:

1) zgloszenia osoby, ktérej dane dotycza lub osoby trzeciej,

2) stwierdzenia naruszenia urzadzen technicznych lub nieprawidtowosci dziatania programéw
lub jakos$ci komunikacji w sieci teleinformatycznej;

3) stwierdzenia nieprawidlowosci w zawarto$ci zbioréw danych osobowych;

4) stwierdzenia nieprawidtowosci w procedurach organizacyjnych w zakladzie pracy, w tym
obiegu dokumentow.

§3

Kazdy pracownik Administratora w przypadku stwierdzenia zagrozenia lub naruszenia ochrony

danych osobowych, zobowigzany jest bezzwlocznie powiadomi¢ bezposredniego przelozonego

lub osobg upowazniong lub 10D.

Przelozony pracownika, ktoéry stwierdzil zaistnienie incydentu zobowiazany jest niezwlocznie

poinformowa¢ osobe upowazniong lub IOD o zaistnieniu incydentu, chyba, ze pracownik zglosit

go bezposrednio osobie upowaznionej lub 10D.

Osoba upowazniona lub IOD jest zobowigzana do niezwlocznego poinformowania Administratora

o zaistnialym incydencie i podjetych dziataniach zwigzanych z incydentem.

Do typowych zagrozen bezpieczenstwa danych osobowych naleza w szczegdlnosci:

1) niewla$ciwe zabezpieczenie fizyczne pomieszczen, urzadzen lub dokumentéw;

2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza lub
utratg danych osobowych; )

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow.

Do typowych incydentoéw zagrazajacych bezpieczenstwu danych osobowych naleza:

1) zdarzenia losowe zewnetrzne spowodowane sita wyzsza (np. pozar obiektu/pomieszczenia,
zalanie woda, utrata zasilania, utrata tgcznosci);

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata lub zagubienie danych);



3) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez danych
lub sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw lub danych, dzialanie wiruséw i innego szkodliwego
oprogramowania).

W przypadku stwierdzenia wystapienia zagrozenia bezpieczenstwa danych osoba upowazniona

lub IOD prowadzi postepowanie wyjasniajace, w toku ktérego:

1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

2) inicjuje ewentualne dziatania dyscyplinarne;

3) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
zagrozen w przysziosei;

4) dokumentuje czynnosci podjgte w prowadzonym postgpowaniu poprzez sporzadzenie
pisemnego raportu z zagrozenia bezpieczenstwa danych osobowych, zgodnego ze wzorem
stanowigcym zalgcznik do niniejszej procedury,

5) podejmuje dzialania zapobiegawcze.

Osoba upowazniona lub 10D odnotowuje wystapienia incydentu i podjete dziatania w raportach

stanowigcych zatacznik do niniejszej procedury.

Osoba upowazniona lub 10D ewidencjonuje incydent w rejestrze incydentéw, ktorego wzor

stanowi zalgcznik do Polityki bezpieczenstwa.

§4

Osoba upowazniona lub 10D jest odpowiedzialna za podjecie dziatan majacych zapobiec

zaistnieniu identycznych lub podobnych incydentéw w przysziosci. W tym celu osoba

upowazniona lub 10D podejmuje wlasciwe dziatania w zwigzku z zaistniatym incydentem, w tym:

1) dziatania korygujace, ktore polegaja na przeprowadzeniu czynnoécn majacych na celu
wyeliminowanie przyczyn incydentu,

2) dziatania zapobiegawcze, ktére polegaja na wyelunmowamu przyczyn zagrozenia lub innej
potencjalnej sytuacji niepozadane;j,

3) dziatania kontrolne, polegajace na systematycznej, niezaleznej i udokumentowanej ocenie
skutecznosci systemu i procedur ochrony danych osobowych na podstawie wdrozonych w
zakladzie pracy polityk bezpieczefistwa i instrukcji zarzadzania systemu informatycznym oraz
procedur zwigzanych z dostgpem do danych osobowych.
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RAPORT Z INCYDENTU NR

Dane osoby sporzadzajacej raport:

Zalgcznik do procedury

(numer/micsiqlcfrok)

Imig i nazwisko:

Stanowisko (funkcja):

Miejsce i czas zaistnienia incydentu:

Osoba lub zdarzenie powodujgca incydent:

Osoba uczestniczagca w incydencie:

Opis wydarzenia zwigzanego z incydentem:

Czy istnieje ryzyko naruszenia praw i wolnosci 0sob, ktérych dane dotycza (jesli tak to w jakim

stopniu: pomijalne, niskie, wysokie, maksymalne):

Opis mozliwego naruszenia praw i wolnosci:

/data i podpis/
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Zalgcznik do procedury

RAPORT Z DZIALAN PODJETYCH W ZWIAZKU Z INCYDENTEM NR

Dane osoby sporzadzajacej raport:

Imig i nazwisko:

Stanowisko (funkcja):

Oznaczenie incydentu:

Opis podjetych dziatan:

Prognozowany rezultat podjetych dziatan:

Czy poinformowano UODO?:

/data i podpis/
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Zalgcznik nr 8 do
Polityki Bezpieczenistwa

PROCEDURA ZARZADZANIA DOSTEPEM I UZYTKOWNIKAMI
§1

Administratorem danych jest Akademia Wychowania Fizycznego im. Bronislawa Czecha w
Krakowie, Al. Jana Pawia 11 78, 31-571 Krakow, posiadajaca numer NIP: 6750001952, REGON:
000327847, zwana dalej ,,Administratorem”.

Administrator danych wyznaczy inng osobg upowazniong do koordynacji procedur zwigzanych z
przetwarzaniem danych osobowych (dalej ,.,osoba upowazniona™) lub Inspektora ochrony danych
(dalej ,,JOD™).

Celem niniejszej procedury jest okreslenie sposobu zarzadzania dostepem do danych osobowych i
uzytkownikami.

§2
Co do zasady, pracownik dzialu 1T zatrudniony u Administratora (dalej ,,Administrator
aplikacji”), nadaje kazdemu z pracownikéw dostep do danych osobowych przetwarzanych przez
Administratora, zgodnie z pisemnym upowaznieniem
Na polecenie osoby upowaznionej lub 10D lub Administratora, Informatyk ogranicza lub odbiera
dostep poszezegdlnym osobom.
Administrator aplikacji nie jest uprawniony do podejmowala samodzielnych decyzji w zakresie
nadawania, ograniczania lub odbierania dostepéw do danych osobowych poszczegélnym
pracownikom.

§3

Osoba upowazniona otrzymuje identyfikator uzytkownika i hasto.

Haslo stanowi wygenerowany losowo ciag znakéw. Osoba uzyskujaca dostgp musi zmienié¢ hasto

przy pierwszym logowaniu do danego systemu informatycznego na hasto zgodne z zasadami

tworzenia hasel.

Zasady tworzenia hasetl w systemach, w ktorych jest to technicznie mozliwe, sg nastgpujgce:

1) hasto nie moze sklada¢ si¢ z zadnej z danych osobowych takich jak imig, nazwisko, adres, lub
ich fragmentow,

2) hasto musi skiadaé si¢ co najmniej z 11 znakéw, zawiera¢ male i wielkie litery oraz cyfry
i znaki specjalne,

3) hasto nie moze sklada¢ si¢ z identycznych znakéw lub ciggdéw znakéw z klawiatury,

4) hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,

5) hasto musi by¢ unikalne, tj. takie ktére nie bylo poprzednio stosowane przez osobg
upowazniong.

Osoba uzyskujaca dostep jest zobowigzana do utrzymania hasla w tajemnicy.

W przypadku ztamania poufnosci hasta, osoba uzyskujaca dostgp zobowigzana jest niezwlocznie:

1) w systemach, w ktérych jest to technicznie mozliwe - samodzielnie zmieni¢ hasto
i poinformowa¢_Administratora aplikacji, przetozonego oraz 10D o ztamaniu poufnosci hasta
i dokonanej zmianie, ;

2) w systemach, w ktérych zmiana hasta musi zosta¢ zainicjowana lub przeprowadzona przez
Administratora aplikacji lub osobe posiadajaca dostgp administracyjny do systemu —
poinformowac whasciwg osobe.
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Zalacznik nr 10 do
Polityki Bezpieczenstwa

PROTOKOL USUNIECIA DANYCH OSOBOWYCH
(przetwarzanych elektronicznie)

Ninigjszym os$wiadczamy, ze w dniu [*] zostaly usuniete dane osobowe [+], otrzymane droga

e-mailowa na adres [*], w okresie od [¢] do [=].

Administratorem usunigtych danych osobowych byla Akademia Wychowania Fizycznego
im. Bronistawa Czecha w Krakowie, Al. Jana Pawta II 78, 31-571 Krakéw, posiadajaca numer NIP:
6750001952, REGON: 000327847.

Dane osobowe zostaly usunigte w zwigzku z [*].

Dane zostaly usunigte poprzez ich wykasowanie ze skrzynek e-mailowych oraz kopii zapasowych.

W czynnosci usuwania przedmiotowych danych braly udziat nastepujace osoby:

L. [e],
2. [l

..................................................

.......................................... (dzien, miesiac, rok)
(miejscowosc)

(podpis)

(podpis)
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Zalgcznik nr 11 do
Polityki Bezpieczenstwa

PROTOKOL USUNIECIA DANYCH OSOBOWYCH
(przetwarzanych manualnie)

Niniejszym o$wiadczamy, ze w dniu [+] zostaly usunigte dane [¢], a ktore to dane przechowywane byly
w[*].

Administratorem usunietych danych osobowych byla Akademia Wychowania Fizycznego
im. Bronistawa Czecha w Krakowie, posiadajaca numer NIP: 6750001952, REGON: 000327847.

Dane osobowe zostaty usunigte w zwigzku z [].

Dane zostaly usunigte poprzez zniszczenie dokumentéw w niszczarce typu [*].

W czynnosci usuwania przedmiotowych danych braly udzial nastgpujace osoby:

1. [,

2. .
.......................................... (dzien, miesiac, rok)
(miejscowosc)

(podpis)

(podpis)
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Zalgeznik nr 2
do Zarzadzenia Rektora Nr 4/2019
z 12 lutego 2019 roku

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
w AKADEMII WYCHOWANIA FIZYCZNEGO IM. BRONISLAWA CZECHA
W KRAKOWIE

Procedury nadawania uprawniei do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

1. Upowanienia do przetwarzania danych osobowych nadawane sa zgodnie z Polityka Bezpieczenstwa.

2. Emmmmmmmmjwmzmwwpm
i zalacznikami do niej.

3. Sposéb zarzadzania uzytkownikami, w tym sposob nadawania dostgpu do danych, okresla procedura stanowiaca
zatacznik do Polityki Bezpieczenstwa.

Stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem

I.  Srodki uwierzytelniania dostgpu do systemu informatycznego stuzacego do przetwarzania danych
osobowych to identyfikator uzytkownika i hasto dostepu.

2. ldentyfikator uzytkownika i hasto tworzone sg przez Administratora aplikacji zgodnie z Procedura
zarzadzania dostgpem i uzytkownikami stanowiaca zalacznik do Polityki Bezpieczenstwa.

3. Administrator aplikacji przekazuje osobie upowaznionej identyfikator uzytkownika i hasto
w formie dokumentu papierowego lub elektronicznego. Uzytkownicy zobowiazani sa do postugiwania sie
haslami zgodnie z zasadami opisanymi w Polityce Bezpieczefistwa oraz Procedurze zarzadzania dostepem
iuzytkownikami stanowiacej jej zatacznik. -

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu informatycznego sluzgcego do przetwarzania danych osobowych
1. Uzytkownicy powinni korzysta¢ z systemow, w ktorych przetwarzane sa dane zgodnie z Polityka

Bezpieczefistwa i okre§lonymi tam podstawowymi zasadami dotyczacymi bezpieczefstwa

przetwarzania danych osobowych, w tym w szczegolnoscei:

1) Przed rozpoczgciem przetwarzania danych osobowych uzytkownik ‘powinien sprawdzi¢, czy
nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystapienia jakichkolwiek
nieprawidlowosci, nalezy powiadomi¢ Administratora danych, zgodnie z Procedurg
postgpowania w sytuacji incydentow ochrony danych osobowych.

2) Przystgpujac do pracy w systemie informatycznym shizacym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzi¢ swdj identyfikator oraz hasto dostepu
w sposob uniemozliwiajacy jego odczytanie przez inne osoby.

3) Zabrania si¢ wykonywania jakichkolwiek operacji w systemie informatycznym shuzacym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika.

4) W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowaé sie
z systemu informatycznego stuzacego do przetwarzania danych osobowych.

5) Zakonczenie pracy w systemie informatycznym sluzacym do przetwarzania danych
osobowych nastgpuje poprzez wylogowanie si¢ z tego systemu.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi

programowych stuzacych do ich przetwarzania

l. Za sporzadzanie kopii zapasowych zbioréw danych przechowywanych na serwerach
odpowiedzialny jest Administrator aplikacji systemu informatycznego shuzgcego do

' 32



przetwarzania danych osobowych.

2. Za sporzadzanie kopii zapasowych zbioréw danych przechowywanych na stacjach roboczych
odpowiedzialny jest Uzytkownik systemu informatycznego shizgcego do przetwarzania danych
osobowych.

3. Kopie zapasowe Kkluczowych zbioréw danych tworzone sa za pomocg oprogramowania
dedykowanego lub w postaci pelnej kopii

4. Kopie zapasowe przetwarzanych danych i oprogramowania przechowywane sa na wydzielonej
fizycznej maszynie.

5. Kopie zapasowe powinny by¢ kontrolowane przez Administratora danych, w szczeg6lnosci pod
katem prawidlowosci ich wykonania poprzez okresowe czgsciowe lub calkowite ich
odtworzenie.

6. Nosniki informatyczne zawierajace dane osobowe lub kopie systemow informatycznych
shuzacych do przetwarzania danych osobowych sg przechowywane w sposdb uniemozliwiajacy
ich utrate, uszkodzenie lub dostep 0sob nieuprawnionych. _

7. W przypadku likwidacji nosnikéw informatycznych zawierajacych dane osobowe lub kopie
zapasowe systemow informatycznych stuzacych do przetwarzania danych osobowych nalezy przed
ich likwidacja usunaé dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajacy odczyt danych
osobowych.

Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji zawierajacych

dane osobowe oraz kopii zapasowych

1. Nie nalezy przechowywac¢ zbednych nos$nikow mfonnac_u zawierajacych dane osobowe oraz kopii
zapasowych, a takze wydrukéw i innych dokumentéw zawierajacych dane osobowe. Po uplywie
okresu ich uzytecznosci lub przechowywania, dane osobowe powinny zosta¢ skasowane lub
zniszczone tak, aby nie bylo mozliwe ich odczytanie.

2. W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajacych dane osobowe nalezy go
fizycznie zniszezy¢ tak, aby nie bylo mozliwe odczytanie danych osobowych.

3. Usuwanie danych osobowych powinno nastgpowac¢ po konsultacji z Administratorem i z czynnosci
tej powinien by¢ sporzadzany protokét.

4. Uzytkownicy nie sa uprawnieni do samodzielnego usuwania danych osobowych.

Sposob zabezpieczenia systemu informatycznego sluzgcego do przetwarzania danych

osobowych przed dzialalnoScia oprogramowania, ktorego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego sluzacego do przetwarzania danych
osobowych

1. Do ochrony przed dzialalnoscia oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostgpu do sieci lokalnej w ktorej znajduje si¢ system informatyczny
stuzagcy do przetwarzania danych osobowych stosowane sg zabezpieczenia w postaci
zapory sieciowej.

2. Do ochrony przed dzialalnoscia oprogramowama, ktorego celem jest uzyskanie
nieuprawnionego dostepu do stanowiska komputerowego posiadajacego dostep do systemu
informatycznego stuzacego do przetwarzania danych osobowych stosowane jest zabezpieczenie
W postaci oprogramowania antywirusowego

3. Kazdy zbiér wezytywany do komputera, w tym takze wiadomos$¢ e-mail, musi by¢
przetestowany programem antywirusowym.

4, Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi by¢ zainstalowanie
oprogramowanie antywirusowe. Niedopuszczalne jest stosowanie dostgpu do sieci Internet bez
aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostgpem szkodliwego
oprogramowania.

Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéw informacji

stuzacych do przetwarzania danych osobowych

1. W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzagcym do przetwarzania danych osobowych lub nosnikiem informacji
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2,

stuzacych do przetwarzania danych osobowych, powinien on zostaé pozbawiony danych
osobowych przez fizyczne wymontowanie dysku lub skasowanie danych lub naprawa powinna
zosta¢ przeprowadzona w obecnosci Administratora danych.

Przeglady techniczne wykonywane musza by¢ nie rzadziej niz raz w roku.

Pozostale zasady ochrony systemu informatycznego sluzacego do przetwarzania danych
osobowych

L.

2

W celu zabezpieczenia ﬁzycznego dostgpu do serwerdw, mamerzy dyskowych i innych
kluczowych urzadzen informatycznych umiejscowiono je w serwerowni.

W celu zabezpieczenia przed awarig zasilania kluczowych urz.qdzefl informatycznych
znajdujacych si¢ w serwerowni zastosowano zasilacze awaryjne (UPS) i zewnetrzny generator
spalinowy.

Administrator danych ma prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad
ochrony danych osobowych w dowolnym terminie.

Nalezy . instalowa¢ zalecane przez producentéw oprogramowania poprawkl i uaktualnienia
systemu informatycznego stuzgcego do przetwarzania danych osobowych celem
wyeliminowania bledéw w dziataniu lub poprawienia wydajnosci dziatania.
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