ZARZADZENIE Nr 20/2011

Rektora Akademii Wychowania Fizycznego im. Bronislawa Czecha
w Krakowie z dnia 29 sierpnia 2011 roku w sprawie organizacji
i funkcjonowania ochrony informacji niejawnych oraz postepowania
z dokumentami niejawnymi na Akademii Wychowania Fizycznego
im. Bronistawa Czecha w Krakowie.

Na podstawie art. 66 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie
wyzszym (Dz. U. Nr 164, poz. 1365 z pdzn. zm.) oraz ustawy z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228), w celu
zapewnienia w Akademii Wychowania Fizycznego im. Bronislawa Czecha
w Krakowie przestrzegania ochrony informacji niejawnych, zarzadzam co nastepuje:

§1

Uzyte w niniejszym Zarzadzeniu okreslenia oznaczaja:

1. Ochrona informacji niejawnych - ochrona informacji, ktérych nieuprawnione
ujawnianie spowodowaloby lub mogloby spowodowac¢ szkody dla
Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej interesow
niekorzystne, takze w trakcie ich opracowania oraz niezaleznie od formy
i sposobu ich wyrazania;

2. Informacje niejawne - informacje, ktdrych nieuprawnione ujawnianie
spowodowaloby lub mogloby spowodowa¢ szkody dla Rzeczypospolitej
Polskiej albo byloby z punktu widzenia jej intereséw niekorzystne, takze
w trakcie ich opracowania oraz niezaleznie od formy i sposobu ich wyrazania;

3. AWF - Akademia Wychowania Fizycznego im. Bronistawa Czecha w Krakowie;

=

Dokument - kazda utrwalona informacja niejawna;

5. Material - dokument lub przedmiot albo dowolna ich cze$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron
wyprodukowane albo bedace w trakcie produkcji, a takze uzyty do uch
wytworzenia;

6. Przetwarzanie informacji niejawnych - sg to wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci
ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

7. Rekojmia zachowania tajemnicy - jest to zdolnos¢ osoby do spehiania

ustawowych wymogow dla zapewnienia ochrony informacji niejawnych przed

ich nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia
postepowania sprawdzajacego.



§2

Informacje niejawne moga by¢ udostepniane wylacznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonania przez nig pracy
lub pehienia stuzby na zajmowanym stanowisku albo wykonywaniu czynnosci
zleconych.

§3

Klasyfikacja informacji niejawnych:

1. Informacja niejawnym nadaje si¢ klauzule ,Scisle tajne”, jezeli ich nieuprawnione
ujawnienie spowoduje wyjatkowo powazna szkode dla Rzeczypospolitej Polskiej
przez to, ze:

a) zagrozi niepodleglosci, suwerennosci lub integralnosci terytorialnej
Rzeczypospolitej Polskiej,

b) zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyjnemu
Rzeczypospolitej Polskiej,

c) zagrozisojuszowi lub pozycji migdzynarodowej Rzeczypospolitej Polskiej,

d) ostabi gotowos¢ obronng Rzeczypospolitej Polskiej,

e) doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy,
zolierzy lub pracownikow stuzb odpowiedzialnych za realizacje zadan
wywiadu lub kontrwywiadu, ktérzy wykonuja czynnosci operacyjno-
rozpoznawcze, jezeli zagrozi to bezpieczenstwu wykonywanych czynnosci
lub moze doprowadzi¢ do identyfikacji oséb udzielajacych im pomocy
w tym zakresie,

f) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy, zomierzy lub
pracownikow, ktdrzy wykonuja czynnosci operacyjno- rozpoznawcze lub
0s0b udzielajacych im pomocy w tym zakresie,

g) zagrozi lub moze zagrozic¢ zyciu lub zdrowiu $wiadkdéw koronnych lub oséb
dla nich najblizszych albo $wiadkow, o ktérych mowa w art. 184 ustawy
z dnia 6 czerwca 1997 roku- Kodeks postgpowania karnego (Dz. U. Nr 89,
poz. 555, z pézn. zm.) lub 0s6b dla nich najblizszych,

2. Informacja niejawnym nadaje si¢ klauzule ,tajne”, jezeli ich nieuprawnione
ujawnienie spowoduje powazng szkode dla Rzeczypospolitej Polskiej przez to,
ze:

a) uniemozliwi realizacj¢ zadan zwiazanych z ochrona suwerenno$ci lub
porzadku konstytucyjnego Rzeczypospolitej Polskiej,

b) pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami migdzynarodowymi,

c) zakldci przygotowania obronne panstwa lub funkcjonowanie Sit Zbrojnych
Rzeczypospolitej Polskiej,



d) utrudni wykonywanie czynnosci operacyjno- rozpoznawczych prowadzonych
w celu zapewnienia bezpieczenistwa panstwa lub scigania sprawcoéw zbrodni
przez stuzby lub instytucje do tego uprawnione,

e) w istotny sposob zakidci funkcjonowanie organow scigania i wymiaru
sprawiedliwosci,

f) przyniesie strate znacznych rozmiaréw w interesach ekonomicznych
Rzeczypospolitej Polskiej,

. Informacja niejawnym nadaje si¢ klauzule ,poufne”, jezeli ich nieuprawnione

ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

a) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej,

b) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wplynie na
zdoInos¢ bojowa Sit Zbrojnych Rzeczypospolitej Polskiej,

c) zakldci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

d) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrone bezpieczenstwa lub podstawowych interesow Rzeczypospolitej
Polskiej,

e) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrone porzadku publicznego, bezpieczenstwa obywateli lub $ciganie
sprawcOw przestepstw i przestepstw skarbowych oraz organom wymiaru
sprawiedliwosci,

f) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,
g) wplynie niekorzystnie na funkcjonowanie gospodarki narodowej,
. Informacjom niejawnym nadaje si¢ klauzule ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw na wykonywanie przez organy wladzy publicznej lub inne jednostki
organizacyjne zadann w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

§4

. Za organizacje i funkcjonowanie ochrony informacji niejawnych odpowiedzialny

jest Rektor AWF.

. Rektorowi bezposrednio podlega zatrudniony przez niego Pemomocnik

ds. ochrony informacji niejawnych, ktéry odpowiada za zapewnienie

przestrzegania przepisOw o ochronie informacji niejawnych.

. Pelnomocnikiem ds. ochrony informacji niejawnych moze by¢ osoba, ktora

posiada:

a) obywatelstwo polskie,

b) wyksztalcenie wyzsze,

c) odpowiednie poswiadczenie bezpieczenistwa wydane przez ABW albo SKW,
a takze przez byly Urzad Ochrony,



d) zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych
przeprowadzonym przez ABW albo SKW, w takze przez Wojskowe Stuzby
Informacyijne,

. Do zadan pelnomocnika ds. ochrony nalezy:

a) zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkow
bezpieczenstwa fizycznego,

b) zapewnienie ochrony systemow teleinformatycznych, w ktérych sa
przetwarzane informacje niejawne,

c) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnosci
szacowanie ryzyka,

d) kontrola ochrony informacji niejawnych oraz przestrzeganie przepisow
o ochronie tych informacji, w szczegdlnosci okresowa (co najmniej raz na
3 lata), kontrola ewidencji, materiatdw i obiegu dokumentow,

e) opracowanie i aktualizowanie, wymagajacego akceptacji Rektora, planu
ochrony informacji niejawnych w AWF, w tym w razie wprowadzenia stanu
nadzwyczajnego, i nadzorowanie jego realizacji,

f) prowadzenie szkolenn w zakresie ochrony informacji niejawnych,

g) prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych
postepowan sprawdzajacych,

h) prowadzenie aktualnego wykazu oséb zatrudnionych lub petiacych stuzbe
w AWF albo wykonujacych czynnosci zlecone, ktore posiadaja uprawnienia
do dostepu do informacji niejawnych, oraz osob, ktéorym odmoéwiono wydania
poswiadczenia bezpieczenstwa lub je cofnieto, obejmujacego wylacznie dane
okreslone w art. 15 ust. 1 pkt 8 ustawy o ochronie informacji niejawnych.

. Zadania, o ktorych mowa w wust. 4, pelnomocnik ds. ochrony informagji

niejawnych realizuje przy pomocy wyodrebnionej i podleglej mu komorki

organizacyjnej ds. ochrony informacji niejawnej, zwanej ,Pionem Ochrony

Informacji Niejawnych”.

. Rektor moze powierzy¢ pelnomocnikowi ds. ochrony informacji niejawnych oraz

pracownikom Pionu Ochrony Informacji Niejawnych wykonywanie innych

zadan.

. Pracownikiem Pionu Ochrony Informacji Niejawnych w AWF moze by¢ osoba,

ktéra posiada:

a) obywatelstwo polskie, z wyjatkiem pracownikéw pionu ochrony
zatrudnionych u przedsigbiorcow,

b) odpowiednie poswiadczenie bezpieczenstwa lub pisemne upowaznienie
Rektora, jezeli osoba ta nie posiada poswiadczenia bezpieczenstwa (wzor
upowaznienia stanowi Zalacznik nr 1 do Zarzadzenia),

c) zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji
niejawnych, prowadzonego przez Pelomocnika ds. ochrony informacji
niejawnych (wzor zaswiadczenia Zalacznik nr 2 do Zarzadzenia).

. W przypadku stwierdzenia naruszenia w AWF przepiséw o ochronie informacji

niejawnych pelnomocnik ds. ochrony informacji niejawnych zawiadamia o tym



Rektora i podejmuje niezwlocznie dziatania zmierzajace do wyjasnienia
okolicznosci tego naruszenia oraz jego negatywnych skutkow.

. W przypadku stwierdzenia naruszenia przepisOw o ochronie informacji
niejawnych o klauzuli ,poufne” lub wyzej pelnomocnik ds. ochrony informacji
niejawnych zawiadamia niezwlocznie rowniez odpowiednio ABW i SKW.

§5

. W skfad Pionu Ochrony Informacji Niejawnych wchodza:

a) Pelnomocnik ds. Ochrony Informacji Niejawnych (pracownik etatowy),
ktorego szczegotowy zakres zadan i kompetencji okreslono w §3 niniejszego
zarzadzenia,

b) Kierownik Kancelarii Dokumentéw Niejawnych (wyznaczony pracownik
AWF),

c) Inspektor Bezpieczenstwa Teleinformatycznego (Pelnomocnik ds. ochrony
informacji niejawnych),

d) Administrator ~ Systemu  Teleinformatycznego  (Kierownik  Dziatu
Informatyzacji AWF).

. Kierownik Kancelarii Dokumentéw Niejawnych, kieruje pracami Kancelarii

Dokumentéw Niejawnych, przeznaczonej do przechowywania dokumentow

niejawnych.

. Kancelaria Dokumentéw Niejawnych podlega bezposrednio Pelhomocnikowi

ds. ochrony informacji niejawnych,

. Kancelaria Dokumentéw Niejawnych dziala na podstawie i wedlug

zaakceptowanego przez Kierownika Kancelarii Dokumentow Niejawnych

regulaminu.

. Inspektor Bezpieczenstwa Teleinformatycznego odpowiedzialny jest za biezaca

kontrole zgodnosci funkcjonowania systemu teleinformatycznego ze

szczegdlnymi wymaganiami bezpieczenistwa oraz kontrole przestrzegania
procedur jego bezpiecznej eksploatacji.

. Administrator Systemu Teleinformatycznego odpowiedzialny jest za

funkcjonowanie i przestrzeganie zasad oraz wymagan bezpieczenstwa systemu

teleinformatycznego, w tym do dokonywania akredytacji bezpieczenstwa
teleinformatycznego zgodnie z art. 48 ustawy o ochronie informacji niejawnych.

. Opracowanie dokumentacji i zorganizowanie stanowiska teleinformatycznego

przetwarzania dokumentéw niejawnych o klauzuli ,, zastrzezone” na stanowisku

Pelnomocnika ds. informacji niejawnych wykona Administrator Systemu

Teleinformatycznego.



§6

Klauzule tajnosci nadaje osoba, ktdra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

§7

1. Zarzadzenie wchodzi w zycie z dniem podpisania.
2. Z dniem wejscia w zycie niniejszego Zarzadzenia traci moc Zarzadzenie
nr 8/2000 z dnia 18 lutego 2000 roku w sprawie ochrony informacji niejawnych.

Rektor

Prof. dr hab. Andrzej KLIMEK



Zatacznik nr 1

do Zarzadzenia nr 20/2011
z dnia 29 sierpnia 2011 roku

Krakow, dnia........ccooovvieiiniinnn...

Nazwa jednostki organizacyjnej upowazniajacej osobe
do dostepu do informadji niejawnych o klauzuli ,,zastrzezone”.

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228) upowazniam do dostepu do
informacji niejawnych oznaczonych klauzula tajnosci ,zastrzezone” nastepujaca
osobe:

c I (IMIONA) . eneeee e e
. Nazwisko (w tym przybrane) ..............ccoooiiiiiiiiiiiii

1
2
3. NI PESEL ..o e
4

o IMIQ OJCa coni

Niniejsze upowaznienie wydane jest na okres zatrudnienia na zajmowanym
stanowisku.

Pieczatka i podpis kierownika jednostki organizacyjnej



Zatacznik nr 2
do Zarzadzenia nr 20/2011
z dnia 29 sierpnia 2011 roku

ZASWIADCZENIE NR
stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pani (Pan):
- imie i nazwisko :
-numer PESEL.:

odbyta (odbyl) szkolenie w zakresie ochrony:

- informacji niejawnych,’

- informacji niejawnych Organizacji Traktatu PéInocnoatlantyckiego,*

- informacji niejawnych Unii Europejskiej,*

Na podstawie przepisOw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182, poz. 1228), zorganizowane przez pelnomocnika do spraw
ochrony informacji niejawnych w:

(nazwa i adres jednostki organizacyjnej)

(Miejscowosc i data) (Podpis i imienna pieczatka pelnomocnika ochrony )

“Niepotrzebne skreslic.



